A98™ Modulos de Servicios para Tarjetas

El A98-C (Modulo de Servicios para Tarjetas) puede ser
instalado desde fabrica o también una actualizacién para
la familia de productos A98, disponible Unicamente para
los modelos A98-A, A98-R o A98-A/R. EI A98-C es una
aplicacion individual sin dependencias externas de ningin
tipo de unidad criptografica y provee soporte para opera-
ciones basicas de Tarjetas de Pago. El A98-C ha sido
disefiado para aquellas instituciones que emiten sus
propias tarjetas y calculan todos los componentes de la
tarjeta, incluyendo banda magnética y PIN. La version
actual del A98-C se conecta a través de un interfase serial
al puerto de la maquina embosadora utilizando como pro-
tocolo ## de Datacard® para impression de tarjetas una a
una o en lotes. Adicionalmente, el A98-C se conecta a una
impresora laser o similar para imprimir en forma segura los
sobres para entrega de PIN. Tanto el embosser como la
impresora laser son manejados directamente a través de
un puerto serial en la unidad criptografica integrada en el
A98-C. El célculo de los campos de seguridad CVV1,
CVV2, IBM3624 PIN, VISAPVV PIN y sus Offsets son
realizados integramente dentro de la Unidad Criptografica
y transferidos DIRECTAMENTE al embosser o impresora
de sobres de envio de PIN. Adicionalmente, la funcion de
verificacion de PIN (PINVER) del A98-C se encuentra
disponible para los usuarios del A98. Por ejemplo, la fun-
cion de verificacion de PIN del A98-C permite realizar la
verificacion de PIN del ATM sin necesidad de un HSM
(Host Security Module) adicional.

Operacion General

A través de tecnologia TCP/IP y XML la aplicacién del
cliente, utiliza un interfase para acceder a la funcionalidad
deseada del médulo A98-C vy utilizar las funciones del A98-
C con sus parametros especificos, el A98-C recibe y
procesa el mensaje XML, realiza las operaciones sefiala-
das y envia de regreso los resultados indicando si la oper-
acion fue o no exitosa. Todas las operaciones criptografi-
cas son ejecutadas por la unidad criptografica del A98-C.
Las llaves utilizadas son de doble longitud y son manteni-
das encriptadas bajo la Master Key del A98 o una KEK
(Llave de encripcion de trabajo Key Encryption Key)
comun entre el A98 y el HSM (Host Security Module) del
cliente. EI A98-C utiliza ANSI X.9 y procedimientos aproba-
dos por las mas grandes redes para el establecimiento de
su Master Key File (MKF) y las necesarias llaves de comu-
nicaciones.

La aplicacion del cliente envia al embosser una trama de
datos en formato apropiado. La posicién de los campos
seguros, como CVV1, CVV2 y OFFSET, son indicados en
el mensaje por TOKENS. El A98-C reemplaza cada TO-
KEN con sus apropiados valores y envia la data al em-
bosser. Las impresoras de sobres de tarjetas son mane-
jadas de identical forma, la aplicacion del cliente sefiala el
TOKEN del PIN en la data.
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Soporte e Instalacion - Introducir el A98-C en

la operacion actual del tarjetas es un proceso que se re-
duce al uso de las funciones especializadas y las aplica-
ciones que soportan la encriptacion de los campos segu-
ros (CVV1, CVV2 y OFFSET)y la verificacion de PIN
(PINVER) en la base de datos interna del A98. En organi-
zaciones que utilizan mas de una FI (Financial Institution),
cada Fl es referida por una etiqueta que permite acceder a
toda su informacion particular. Una vez que las llaves y las
tablas de decimalizacién se encuentran instaladas, estas
son encifradas bajo la Master Key del A98-C y la opcién de
Respaldo Desatendido del A98 se utilize de acuerdo a las
Reglas Generales de Recuperacion de Negocio.

Verificacion de PIN - Tanto la verificacion IBM3624
como la Visa PVV PIN son ejecutadas dentro de la unidad
criptografica interna del A98-C. Aplicaciones de Host que
han sido preparadas para soportar HSM estandard pueden
interfasar directamente con el A98-C sin necesidad de
realizar cambios a su programacion, utilizando el interfase
de TSS que es idéntico al interfase de un HSM Standard.

Llave de Seguridad del A98 - El sistema A98
incluye el equipo y los procedimientos para crear y admin-
istrar de acuerdo a las reglas impuestas por la industria las
necesarias Llaves de Archivos Maestros (Master File
Keys) y otras llaves asociadas al uso del intercambio de
llave simétrica utilizada por el A98-C. La informacion del
emisor es manipulada sin tener acceso a la llave real.

Otras Capacidades del A98 - EI A98 se comporta
como un sistema total de Administracién de Llaves para
ATMs, utilizando sea bajo su proceso patentado Comvel-
ope™ o Llave Remota para los ATMs que lo soporten.
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Permite a las instituciones financieras y
otras organizaciones procesadoras de
tarjetas tomar control de sus funciones
de emision de tarjetas y sobres de envoi
de PIN.

Provee todas las funciones criptografi-
cas para crear o reemitir tarjetas para
produccioén en alto relieve y sobres de
envio de PIN.

Permite a los emisores mantener el PIN
de un PAN a otro

Genera los valores de PAN, CVV, PIN y
OFFSET en forma transparente para la
maquina embosadora e impresora de
sobres de entrega de PIN.
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DaF0|SD :ﬁl 6’-\_93_'C| Funciones Realizadas
Nuovo l:’?&::a - Emisioén de tarjetas nuevas
. Re-emisié .
VNAME (Incluyendo llaves del emisor, Tablas de ci:\z:'sslizrr: ((ijz ttzrrjjeett?ass nuevas (batch)
. I?-.ec:jmaE"zaFlo':l,' etc.) - PIN bridging (nuevo PAN, mismo PIN)
echa de Expiracion - Calculo de CVV1 and CVV2
Fecha de Servicio - PIN offset
Cadena para el Embosser (....token.....) . Algorit;*nos IBM y PVV
Data para la impresora de sobres (....token.....) Y mas
Ymas...

g Card Embosser

&A
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Interfase A98-Systema
Central

2 — El initerfase con el Sistema
Central envia la informacion

formateada para la impresora de
targetas o impresora de sobres de 4 - EI A98-C reciba cadenas de
targetas al A98-C utilzando XML caracteres formateadas y
sobre TCP-IP. A criterio de la reemplaza los tokens con los g
institucion especificos datos del nuevos valores calculados. Con )
1 - El Sistema Central procesa cliente pueden ser encriptados para el uso de tokens, el formato de
los archivos de tarjetas para ser enviados entre el Sistema Central salida puede variar de acuerdo a |mpresora de Sobres de Tarjetas
generar las cardenas de datos y el A98-C . la impresora de targetas o de la
con el formato apropiado para la impresora de sobres de tarjetas.
impresorara de tarjetas y la
impresora de sobres de tarjetas,
reemplazando los espacios de 3 - EI A98-C puede recibir data
CVV y PIN por tokens. formateada en diskette o cualquier 5— EI A98-C envia a la impresora
medio removible, como por ejemplo de tarjetas o a la impresora de
infomacién de nuevos emisiores para sobres de tarjetas las cadenas de
el caso de un bureau de servicios, caracteres con los nuevos valores
(tablas de decimalizacion, llaves, etc.) CVVs, PINs, y Offsets.
o datos de emision de targetas o
impresion de sobres. .
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